
Российская защищенная IoT платформа
сбора телеметрических данных
Единая серверная система сбора данных
для промышленных и бытовых узлов
учета энергоресурсов

Неоспоримые преимущества и высокий
потенциал

Система включена в Единый РеестрОтечественного ПО

www.mcr3g.ru

https://reestr.digital.gov.ru/reestr/571482/

Интеграция

с ИУС
ЦИФРА
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Защищенный сервер
сбора данных

Сервер сбора данных с бытовых
узлов учета энергоресурсов

Сбор и обработка данных с
транслирующих модулей
телеметрии

Мобильное приложение
“Смарт-Абонент”

Промышленные
узлы учета

Подсистема

Подсистема

Бытовые узлы
учета

Компонент

Компонент

Компонент
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Архитектура ПО

Операционная система
Astra Linux SE

Сервер приложений
Ruby on Rails

Виртуализация
БРЕСТ

СУБД
Postgres PRO

Веб-браузеры
Chrome, Mozilla,
Firefox, Safari, IE
и другие браузеры

Безопасность
Astra Linux SE
встроенные механизмы
безопасности, вплоть
до гостайны

Сервер сбора данных
Многопоточный GO

Масштабирование
Astra Linux

PostgrePro

Совместимость с
РЕД ОС
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Структурная схема защищенного сервера сбора данных

Отдельный сервис Отдельный сервис

Отдельный фоновый сервис

Многопоточный
модуль укладки
(парсер) в СУБД

Многопоточный
модуль сбора
данных с бытовых
счетчиков

Операционная система
Astra Linux

Газ

Вода

Электроэнергия

Многопоточный модуль
сбора данных с
промышленных узлов
учета ресурсов

Внешнее
приложение
(биллинг,
SCADA и т. д.)

Любая доступная
операционная
система

СУБД PostgrePro

Сервер
приложений
Ruby on Rails

Внешняя
интеграция
REST API

Промежуточная СУБД

Веб-браузеры

Файлы экспорта

• Личный кабинет

• Иерархия ресурсо-
потребления

• Иерархия доступа

• Роли доступа

• Администрирование

XLS, DBF, PDF,
XML, JSON, TXT�

Интеграция

с ИУС
ЦИФРА
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Безопасность Масштабируемость Эффективность
Ядро операционной
системы сервера сбора и
обработки данных
реализовано на базе
отечественной платфор мы
Astra Linux Special Edition
(ОС сертифицирована
согласно требованиям к
безопасности информации
ФСТЭК России).

Используется отечественная
система управления базами
данных PostgrePro (СУБД
сертифицирована по
требованиям безопасности
средств защиты
информации ФСТЭК России),
позволяющая легко
масштабировать серверную
систему.

Программное обеспечение
сервера поставляется с
открытым исходным кодом
OpenSource. Возможна
установка на существующие
серверные платформы в
варианте виртуального
сервера, без приобретения
нового серверного
оборудования.
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Компонент

Сервер сбора данных с
бытовых узлов учета
энергоресурсов

PostgrePro

Мы предлагаем готовое решение для
газовых счетчиков Elster, Вектор, Омега,
Агат, УБСГ, Гранд, Берестье, РусБелГаз, Itron,
Сигнал, ГазСтройНефть, Вега, Счетприбор
СГД/СГМ и других приборов учета.



74

Программный комплекс
включен в реестр
отечественного ПО
Минкомсвязи РФ

GPRS EDGENB-IoT

Сервер ЖКХ и УК

Устройства контроля расхода природного газа, воды,
электроэнергии, оборудованные блоками телеметрии БМТ

Сервер сбора и
обработки данных

Web-
контроль
расхода

Схема работы системы сбора данных с бытовых
узлов учета энергоресурсов:
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Компонент

Сбор и обработка данных с
транслирующих модулей
телеметрии
Универсальноерешениедлябытовыхи
промышленныхсчетчиковэнергоресурсов,
корректоровобъемагазаоснащенныхцифровым
интерфейсом.Всистемуужевключены
корректоры:ElsterЕКиТС,СигналФлоугаз,
Ultramag,ВКГ-3Т,ВКГ,Ирвис,Турбулентность-Дон,а
такжецифровыебытовыегазовыесчетчики
Скайметр,Газдевайс,Сигнал,Счетприбор,Elster,
Itron,РусБелГаз.
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Максимальное быстродействие и надежность
системы.
Используется транспортный TCP-IP протокол и
протокол обмена данными MQTT.
Объем трафика минимизирован за счет
передачи только инкрементных данных.
Работа модулей телеметрии осуществляется в
единой подсети IP-адресов (для GPRS, 3G) и по
протоколу UDP для сетей NB-IoT.
Вся логика работы - функции чтения и
обработки данных, переданных с приборов
учета, выполняется на защищенном сервере
сбора.
Удобное и оперативное добавление на сервер
поддержки новых типов устройств и протоколов
обмена данными без участия разработчиков.

�

�

�

�

�

�

Технические возможности
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Особенности прикладногоПО
�

�

�

�

�

�

�

Универсальный модуль расписаний
сеансов связи.
Архив часовых показаний потребления,
а также сводный архив потребления (по
месяцам/дням/часам).
Архив событий и нештатных ситуаций
Модуль управления запорным
клапаном.
Модуль построения сводных отчетов по
заданным критериям.
Обмен данными осуществляется по
безопасному HTTPS-протоколу.
Программное обеспечение
поставляется с открытым исходным
кодом
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Внешнее взаимодействие
Экспорт данных
Реализованы различные механизмы экспорта данных:
экспорт информации с сервера сбора данных в подсистему
биллинга; экспорт в форматы CSV, DBF, XLS, PDF

Web API
Web API реализован в виде REST-API пакета данных для обмена
в виде JSON. Аутентификация построена на динамически
обновляемом токене, что гарантирует безопасность получаемых
данных и предотвращает утечку токена.

OPC UA сервер
Реализована возможность получения данных через кросс-
платформенный OPC UA сервер собственной разработки
посредством SCADA-клиента.
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100% соответствие
“Типовым техническим

требованиям
ООО “Газпром
Межрегионгаз”
от 24.01.2020 г.

СчетчикСервер сбора

Счетчик

Счетчик

ББТ
модуль

транслятор

GPRS

RS232

RS485

CAN

...

Функциональная схема взаимодействия транслирующего модуля
телеметрии и универсального сервера сбора и обработки данных:
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Cистема
администрирования

Иерархия
пользователей

Иерархия
ГТС

Администрированиесистемой
осуществляетсяпо
защищенномуHTTPS протоколу
через браузер.Авторизация
пользователейреализована
средствамиAstra LinuxSpecial
Edition. Отсутствуют какие-либо
сторонние программные
закладки, модулии библиотеки.

Администрированиепользователей
построенопо принципамролевого
разграничениядоступа (RBAC), при
которомкаждому пользователю
назначается определенныйнабор
прави полномочий.Во главестоит
администраторкомпании, который
может управлятьпользователями в
рамках своегопредприятия.

Системаобеспечивает
учетпотребления
природного газа в
реальном времени
объектами
газотранспортной
системы, наследуя
иерархический принцип
подключения.
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Компонент

Мобильное приложение
“Смарт-Абонент”
Мы предлагаем современное
функциональное приложение для
мобильных систем Google Android и
Apple iOS с удобным, интуитивно
понятным пользовательским
интерфейсом. Контроль приборов учета
и датчиков тревоги осуществляется
напрямую из приложения. Реализована
полная интеграция данных с учетными
системами ресурсопоставляющих
компаний.
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Система “Умный дом”.

Контроль и анализ всех расходов ресурсов, и как
следствие оптимизация энергопотребления до 20%.

Заказы доп. услуг в обслуживающую и
ресурсопоставляющую компании напрямую из
приложения.

Повышение безопасности жилья, контроль
вторжения, контроль утечек природного и угарного
газа.

Push-уведомления на смартфон.

Управление тарифами и оплата (все согласно
фактическим расходам ресурсов).

Не нужно ездить на перерасчеты (смена тарифов,
начисление по среднему).

Контроль и учет нескольких объектов (помощь
оплаты за ресурсы родителей/ детей/аренда и т. д.)

Статистика расходов за выбранный период, графики
показаний с наглядной динамикой, таблицы
показаний с детализацией за период, виджеты
текущего остояния устройства.

Подключение дополнительных датчиков (протечка,
задымленность, задвижки и другие).

�

�

�

�

�

�

�

�

�

�

Управление со смартфона
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ПО “Система обслуживания
потребителей”
ПО“Системаобслуживанияпотребителей”
является готовымрешениемдляорганизации
централизованной системыобслуживания
узлов учета ресурсовиконтролядоговорных
отношенияс потребителями.

Решениеявляетсяосновойдляпостроения
единого пульта управления узлами учетаи
связаноспрограммнойплатформой
«Универсальныйсерверсбораданных» через
WebAPI.

Системапостроенанабазефреймфорка
Laravel, легкомасштабируетсяинастраивается,
согласно требованийконечных
заказчиков.
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Экономия и надежность

Система сбораи храненияданных являетсяполностью
Российской разработкой, входит во всереестры, связанные
срегистрациейотечественногоПОиобеспечивает
необходимыйдляприменения в «Газпроммежрегионгаз»
уровеньзащитыинформации.

Кромеобеспечения защитыинформацииирешения
проблемыимпортозамещения, наша системарешает
проблемумаксимальной экономии средств на затраты
закупкиОС, СУБД, сервера сбораинформации, аттестации,
сертификации, поскольку все подсистемыужепрошли
данные этапы.

Сервер сборане содержит отдельных средств защитыи
полностью замкнут намеханизмы, заложенныев “Astra Linux
Special Edition”, поэтомуне требует отдельной
сертификацииФСТЭК.

Количество узлов

Расходы
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Конфигурация физического сервера
для обслуживания 100 000 устройств

Ресурсоемкость

Система обеспечивает низкие требования кресурсамфизических
узлов обработки данных.

12 Gbоперативнойпамяти

4 ядрапроцессорныхресурсов

100 Gbдискового пространства
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Модуль аналитики
Big Data Анализ

Сервис
кэширует
результат

При просмотре
сформированного
отчета нагрузка на
источник данных
компонентов
отсутствует.

Универсальный инструмент для построения
аналитики и анализа данных.

Аналитический отчет может состоять как из
одного компонента так и их нескольких.

Пользователь создает отчет а затем наполняет
его компонентами исходя из своих требований.

�

�

�

Компоненты добавляются в отчет с помощью специального конструктора,
который состоит из нескольких шагов.
1. Выбор источника данных.
2. Конструктор запроса данных.
3. Выбор интервала обновления компонента и названия компонента
4. Выбор типа компонента (таблица, графики различных видов, карточки

предопределенного образца), а так же его предварительного
размера.
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OpenSource All Inclusive
Все платежи включены

в стоимость ББТ
Все ПО - бесплатное

Открытый исходный
код, возможность
модернизации

Стабильность Безопасность
Операционная

система Astra Linux,
вплоть до гостайны

Отсутствие сторонних
библиотек и модулей
(100% независимость)

100% RuSoft
Операционная система,
СУБД, программное

обеспечение

автоматизированной
системы

Сертификация
ФСБ, ФСТЭК

�

Не требуется настройка,
приборы на 100%
готовы к работе

Быстрый старт

Полный цикл
от разработки

до производства
Минимальная стоимость

�

�

Результат:
■ Самые минимальные требования к ресурсам

■ Минимальная стоимость устройств

■ Максимальное быстродействие
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2 �
Сертифицированная Российская защищенная IoT платформа
сбора и обработки телеметрических данных

Министерство цифрового развития, связи и массовых коммуникаций РоссийскойФедерации
включилов единый реестрроссийских программ для ЭВМи баз данных разработанное
ООО «Микроника» программноеобеспечение «ЗащищеннаяIoTплатформасбораиобработки
телеметрическихданных».Записьвреестреот25.03.2022№13101произведенанаосновании
порученияот25.03.2022попротоколузаседанияэкспертногосоветаот21.03.2022№355пр.
КлассПО– «Серверноеисвязующеепрограммноеобеспечение».

https://reestr.digital.gov.ru/reestr/571482/

Программное обеспечение «Защищенная IоТ платформа сбора и обработки
телеметрических данных» версии 2.31 успешно прошло сертификацию и признано
совместимым с операционной системой специального назначения «Astra Linux Special
Edition» РУСБ.10015-01 (очередное обновление 1.7) на основании протокола
совместных испытаний№ 10911/2023 от 21.01.2023 г.

�

�
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2 �
Порядок передачи серверного программного обеспечения:

Оформление лицензии на ПО «Сервер сбора данных», в составе компонентов:

«Сервер сбора данных с бытовых узлов учета энергоресурсов»

«Сбор и обработка данных с транслирующих модулей телеметрии»

«Мобильное приложение «Смарт-Абонент».

�

�

�

Передача Заказчику программного кода всех компонентов ПО.

Закрепление разработчиков за каждым из компонентов, с целью обучения программистов заказчика.

Обучение специалистов (инженеров-программистов) Заказчика работам по сопровождению и внесению изменений
в программные компоненты.

По желанию Заказчика: сопровождение, модификация, консультирование специалистов.

Обучение специалистов Производителей счетчиков универсальному протоколу передачи данных, таким образом что производители
счетчиков смогут своими силами сконфигурировать телеметрию с работой ПО «Сервер сбора данных».

Промышленная эксплуатация.

1

2

3

4

5

6

7

Срок внедрения составляет 3 месяца�


